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基于多离散对数问题的公钥密码的分析
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　　摘　要：　本文对一个特定群生成元系中元素的阶数的选取做了讨论，对多离散对数问题和基于它的公钥加密方
案做了分析．指出在原文所述情况下，多离散对数问题可转化为离散对数问题，从而，该问题存在亚指数时间解，并导
致相关私钥在大多数情况下是亚指数时间不安全的．本文进一步指出，在几乎任何情况下，密文还原问题都可转化为
离散对数问题，从而，它也存在亚指数时间解．所以，要把离散对数问题和ＥｌＧａｍａｌ公钥密码改造成抗Ｓｈｏｒ量子算法攻
击的，还需做更深入的、持久的探索．
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１　引言
　　两个著名的量子算法，尤其Ｓｈｏｒ量子算法，对现有
公钥密码构成了极大威胁［１，２］．一旦大型量子计算机被
生产出来，那么，在有隐含子群的离散对数问题（Ｄｉｓ
ｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，ＤＬＰ）和因式分解问题（Ｉｎｔｅｇｅｒ
ＦａｃｔｏｒｉｚａｔｉｏｎＰｒｏｂｌｅｍ，ＩＦＰ）的基础上构建的公钥密码体
制，例如，ＥｌＧａｍａｌ和 ＲＳＡ等［３－５］，都将陷入被破译的困

境．因此，如何设计抗量子计算的公钥密码是当前业界
学者面临的一项紧迫任务［６］．
２０１１年中国学者在国际上提出了一个全新的公钥

密码体制［７］，它基于三个新的计算问题：多变量排列问

题（ＭｕｌｔｉｖａｒｉａｔｅＰｅｒｍｕｔａｔｉｏｎＰｒｏｂｌｅｍ，ＭＰＰ）、非范子集积
问题（ＡｎｏｍａｌｏｕｓＳｕｂｓｅｔＰｒｏｄｕｃｔＰｒｏｂｌｅｍ，ＡＳＰＰ）和超越
对数问题（ＴｒａｎｓｃｅｎｄｅｎｔａｌＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，ＴＬＰ）．该三
个问题的计算复杂度被分别证明是至少等价于离散对
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数问题的，且存在一些证据使人们倾向于相信 ＭＰＰ、
ＡＳＰＰ、ＴＬＰ是比离散对数问题更为困难的［８］．目前，该
三个问题不存在亚指数时间解［９］，因而极有可能是抗

量子计算攻击的．
近来，我国学者提出了一个基于多离散对数问题

（ＭｕｌｔｉＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，ＭＤＬＰ）的公钥加密方
案［１０］，它被原作者认为在经典计算机上没有亚指数时

间解、是抗量子计算攻击的，即抗 Ｓｈｏｒ量子算法的（该
量子算法使得ＤＬＰ、ＩＦＰ在量子计算机上存在多项式时
间解［１０］）．然而，令人遗憾的是，现时的分析表明，多离
散对数问题在原文所述情况下存在亚指数时间解，而

基于多离散对数问题的公钥加密方案在几乎任何情况

下都存在亚指数时间解，与作者的设计初衷相背离．

２　多离散对数问题到离散对数问题的转化

　　对于离散对数问题［１１］，大家并不陌生．例如，给定 ｙ
∈ＺＺｐ，求ｘ满足ｙ＝ｇ

ｘｍｏｄｐ，其中，ｐ为素数，ｇ∈ＺＺｐ为

生成元．
２．１　多离散对数问题的定义

多离散对数问题被原作者定义如下：

定义１　给定ｇ１，ｇ２，…，ｇｔ∈ＺＺＮ，ｇｃｄ（ｇｉ，Ｎ）＝１，ｇｉ
的阶为ｒｉ且已知，〈ｇ１，ｇ２，…，ｇｔ〉是由ｇ１，ｇ２，…，ｇｔ生成
的群，该群上的运算是模数为 Ｎ的模乘运算，对任意的
ｉ，ｖｉ（１≤ｉ≤ ｔ，≤ｖｉ≤ｒｉ－１），有 ｇ

ｖｉ
ｉ〈ｇ１，…，ｇｉ－１，ｇｉ＋１，

…，ｇｔ〉，给定β∈〈ｇ１，ｇ２，…，ｇｔ〉，求解整数 ｋ１，ｋ２，…，ｋｔ
（０≤ｋｉ≤ｒｉ－１），使得β＝ｇ１

ｋ１ｇ２
ｋ２…ｇｋｔｔｍｏｄＮ

［１０］．
不难理解，如果ｇｖｉｉ∈〈ｇ１，…，ｇｉ－１，ｇｉ＋１，…，ｇｔ〉，则 β

可表示为 ｇ１
ｋ′１…ｇｋ′ｉ－１ｉ－１ ｇ

ｋ′ｉ＋１
ｉ＋１ …ｇ

ｋ′ｔ
ｔ ｍｏｄＮ，这样，多离散对

数问题可逐渐退化为离散对数问题．
也容易看到，如果 Ｎ为素数，则很可能 ｇｖｉｉ∈〈ｇ１，

…，ｇｉ－１，ｇｉ＋１，…，ｇｔ〉，因此，Ｎ不能为素数．进一步，〈ｇ１，
ｇ２，…，ｇｔ〉不能为循环子群．

为了进一步避免多离散对数问题退化为离散对数

问题，原作者给出了定理１：
定理１　给定ｇ１，ｇ２，…，ｇｔ∈ＺＺＮ，ｇｃｄ（ｇｉ，Ｎ）＝１，ｇｉ

的阶为ｒｉ且已知，〈ｇ１，ｇ２，…，ｇｔ〉是由ｇ１，ｇ２，…，ｇｔ生成
的群，且对任意的ｉ，ｖｉ≤１≤ｉ≤ｔ，１≤ｖｉ≤ｒｉ－１），有ｇ

ｖｉ
ｉ∈

〈ｇ１，…，ｇｉ－１，ｇｉ＋１，…，ｇｔ〉，给定β∈〈ｇ１，ｇ２，…，ｇｔ〉，即存
在ｋ１，ｋ２，…，ｋｔ，使得β＝ｇ

ｋ１
１ｇ

ｋ２
２…ｇ

ｋｔ
ｔｍｏｄＮ，如果存在 ｉ，ｊ

∈｛１，２，…，ｔ｝且ｉ≠ｊ，满足 ｇｃｄ（ｒｉ，ｒｊ）（ｋｉ－ｋｊ），则必
不存在ｋ，使得β＝（ｇ１ｇ２…ｇｔ）

ｋｍｏｄＮ［１０］．
显然，如果存在 ｋ，使得 β＝（ｇ１ｇ２…ｇｔ）

ｋｍｏｄＮ，则
可令ｇ＝ｇ１ｇ２…ｇｔｍｏｄＮ，进而，多离散对数问题退化为
离散对数问题（Ｎ可先分解为素数之幂积，分别列出同
余式求出模各素数幂之 ｋ，然后，再利用中国剩余定理

求合成之ｋ［１１］）．
２．２　生成元系中元素阶数的选取

由２．１节知，生成元系中元素 ｇ１，ｇ２，…，ｇｔ∈ＺＺＮ的

阶分别为ｒ１，ｒ２，…，ｒｔ．原文没有对 ｒ１，ｒ２，…，ｒｔ的取值给
出清晰的说明，但是，根据定义１，对任意的ｉ，ｖｉ（１≤ｉ≤
ｔ，１≤ｖｉ≤ｒｉ－１），须有ｇ

ｖｉ
ｉ〈ｇ１，…，ｇｉ－１，ｇｉ＋１，…，ｇｔ〉．因

此，对ｒ１，ｒ２，…，ｒｔ的选取需考虑下面几点：
（１）实际上，我们不可能对于每个 ｇｖｉｉ是否属于

〈ｇ１，…，ｇｉ－１，ｇｉ＋１，…，ｇｔ〉去试算、判断一次，因为这样的
试算与判断在非确定情况下将需要指数时间．

（２）从ＺＺＮ是 Ａｂｅｌ群，可知〈ｇ１，ｇ２，…，ｇｔ〉＝〈ｇ１〉
〈ｇ２〉…〈ｇｔ〉＝｛ｇ１

１，ｇ１
２，…，ｇ１

ｒ１｝｛ｇ２
１，ｇ２

２，…，ｇ２
ｒ２｝…

｛ｇ１，ｇ２，…，ｇｒｔｔ｝
［１２］．

（３）若元素ｇｉ的阶为 ｒｉ，则对于每个正整数 ｋｉ，ｇ
ｋｉ
ｉ

ｍｏｄＮ的阶是ｒｉ／ｇｃｄ（ｒｉ，ｋｉ）
［１２］．

（４）由于ＺＺＮ是 Ａｂｅｌ群，因此，若元素 ｇｉ和 ｇｊ的阶
为ｒｉ和ｒｊ，且 ｇｃｄ（ｒｉ，ｒｊ）＝１，则 ｇｉｇｊ的阶为 ｒｉｒｊ；若 ｇｃｄ
（ｒｉ，ｒｊ）≠１，则 ｇｉｇｊ的阶为 ｌｃｍ（ｒｉ，ｒｊ）或 ｌｃｍ（ｒｉ，ｒｊ）的一
个真因子［１３］．

（５）根据（３）和（４），如果存在过多的ｇｃｄ（ｒｉ，ｒｊ）≠１
（ｉ≠ｊ），则很可能导致ｇｖｉｉ∈〈ｇ１，…，ｇｉ－１，ｇｉ＋１，…，ｇｔ〉．

（６）同样，根据（３）和（４），如果存在 ｒｉ＝ｒｊ（ｉ≠ｊ），
则很可能存在ｇｖｉｉ∈〈ｇｊ〉或∈〈ｇ１，…，ｇｉ－１，ｇｉ＋１，…，ｇｔ〉．

综合上述六点，ｒ１，ｒ２，…，ｒｔ应该两两不同，每个ｒｉ应该
含有不同的素因子，且ｇｃｄ（ｒｉ，ｒｊ）≠１（ｉ≠ｊ）不应太多．

例如，｛ｒ１，ｒ２，ｒ３，ｒ４，…｝＝｛３４３９３，１４０６６９，３８８７３，
６５５３７，…｝无关Ｎ时是合理的．
２．３　多离散对数问题的亚指数时间解法

由于定理１表明只要存在一对（ｒｉ，ｒｊ）（ｉ≠ｊ）满足
ｇｃｄ（ｒｉ，ｒｊ）（ｋｉ－ｋｊ），则不存在ｋ，使得 β＝（ｇ１ｇ２…ｇｔ）

ｋ

ｍｏｄＮ，以及原密钥生成算法明确规定 ｇｃｄ（ｒ１，ｒ２）（ｋ１
－ｋ２），因此，在下面的算法中，我们假设 ｇｃｄ（ｒ１，ｒ２）≠１
＜２７６且ｇｃｄ（ｒｉ，ｒｊ）＝１（ｉ≠ｊ≠１，２）．从定理１、密钥生成
和阶选六点来看，该假设是符合原文所述情况的．在该
情况下，即使ｒ１，ｒ２，…，ｒｔ如原文所说的足够大也无济于
事．注意，ｇ１，ｇ２，…，ｇｔ的排列顺序是可以改变的．

我们给出原文所述情况下的多离散对数问题求解

算法．
输入：β（＝ｇｋ１１ｇ

ｋ２
２…ｇ

ｋｔ
ｔｍｏｄＮ）；ｇ１，ｇ２，…，ｇｔ；Ｎ．

Ｓ１：利用数域筛法［１１］，求出Ｎ的素因子．
Ｓ２：根据求阶算法［１１］，计算ｒ１，ｒ２，…，ｒｔ．
Ｓ３：置ｓ← ｔ，βｓ← β．
Ｓ４：如果ｓ＞１，则令ｈ← ｌｃｍ（ｒ１，ｒ２，…，ｒｓ－１）；否则
ｈ← １．

Ｓ５：计算β′← βｈｓｍｏｄＮ（注意，β
ｈ
ｓ≡ｇ

ｋｓｈ
ｓ（ｍｏｄＮ））．

９１２
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Ｓ６：根据指数算法［１１］，求ｘ满足β′＝ｇｘｓｍｏｄＮ和 ｋｓ
满足ｘ＝ｈｋｓｍｏｄｒｓ．
若ｓ＝２，则 ｋ２还需满足 β２（ｇ

ｋ２
２）

－１ｍｏｄＮ∈
〈ｇ１〉．

Ｓ７：如果ｓ＝１，则结束；
否则，做βｓ－１← βｓ（ｇ

ｋｓ
ｓ）

－１ｍｏｄＮ，令 ｓ← ｓ－１，
转至Ｓ４．

输出：ｋ１，ｋ２，…，ｋｔ（０≤ｋｉ≤ｒｉ－１）．
如果定义１中的条件满足，则解是唯一的；如果不

满足，则存在多个解．
注意，在 Ｓ４，可定义 ｌｃｍ（ｒ１）＝ｒ１；在 Ｓ６，是否

β２（ｇ
ｋ２
２）

－１ｍｏｄＮ∈〈ｇ１〉可结合元素的阶来判断（由于
〈ｇ１〉的阶所含素因子是相当有限的，因此，该方法（尽
管不具充分性）在亚指数时间内是行之有效的）．

不难分析，该算法的Ｓ１和Ｓ６调用了两个亚指数时
间算法，因此，其时间复杂度也是亚指数相关的．

我们举一个小的例子来演示上述的算法．
令Ｎ＝７７１１１９２３＝２３５５４３，则（Ｎ）＝６

７１０１８２２＝２４３３５７１１＝１６６３２０．
又令ｇ１＝３４９７、ｇ２＝３０４３０、ｇ３＝３３６５０、ｇ４＝２０４８３，

则有ｒ１＝６、ｒ２＝１５、ｒ３＝７、ｒ４＝１１，〈３４９７，３０４３０，３３６５０，
２０４８３〉＝〈３４９７〉〈３０４３０〉〈３３６５０〉〈２０４８３〉，它满足定义
１中的条件，并有ｇｃｄ（ｒ１，ｒ２）＝３≠１．

问题：

给定 ３４９７ｋ１３０４３０ｋ２３３６５０ｋ３２０４８３ｋ４≡１９２８８０（ｍｏｄ
２３５５４３），求ｋ１、ｋ２、ｋ３、ｋ４．

求解过程：

（１）由于 ｌｃｍ（６，１５，７）＝２１０和 ３４９７ｋ１３０４３０ｋ２

３３６５０ｋ３２０４８３ｋ４≡１９２８８０（ｍｏｄ２３５５４３），故有（３４９７ｋ１

３０４３０ｋ２３３６５０ｋ３２０４８３ｋ４）２１０≡２０４８３ｋ４≡ （１９２８８０）２１０≡
４０９６５（ｍｏｄ２３５５４３）．

即２０４８３ｋ４≡４０９６５（ｍｏｄ２３５５４３），从而 ｋ４≡８（ｍｏｄ
１１）．

（２）从 ３４９７ｋ１３０４３０ｋ２３３６５０ｋ３２０４８３８≡１９２８８０（ｍｏｄ
２３５５４３）求出３４９７ｋ１３０４３０ｋ２３３６５０ｋ３≡１９２８８０·２１５０６２≡
１５１９１６（ｍｏｄ２３５５４３），进而（３４９７ｋ１３０４３０ｋ２３３６５０ｋ３）３０≡
（１５１９１６）３０≡３３６５０．

即３３６５０２ｋ３≡３３６５０（ｍｏｄ２３５５４３），从而 ２ｋ３≡１
（ｍｏｄ７），ｋ３≡１·４≡４（ｍｏｄ７）．

（３）从３４９７ｋ１３０４３０ｋ２３３６５０４≡１５１９１６（ｍｏｄ２３５５４３）
求出 ３４９７ｋ１３０４３０ｋ２≡１５１９１６·１００９４８＝１１８２６７（ｍｏｄ
２３５５４３），进而（３４９７ｋ１３０４３０ｋ２）６≡（１１８２６７）６≡２１４１３１．

即３０４３０６ｋ２≡２１４１３１（ｍｏｄ２３５５４３），从而 ６ｋ２≡１２
（ｍｏｄ１５），ｋ２（２，７或１２（ｍｏｄ１５）．

由于１１８２６７·（３０４３０２）－１ｍｏｄ２３５５４３＝１９６０３０
〈３４９７〉和１１８２６７·（３０４３０１２）－１ｍｏｄ２３５５４３＝９６８５４

〈３４９７〉，因此，选定ｋ２≡７（ｍｏｄ１５）．
（４）从 ３４９７ｋ１３０４３０７≡１１８２６７（ｍｏｄ２３５５４３）求出

３４９７ｋ１≡１１８２６７·４３９５４≡１０９２５１（ｍｏｄ２３５５４３）．
即３４９７ｋ１≡１０９２５１（ｍｏｄ２３５５４３），从而 ｋ１≡５（ｍｏｄ

６）．
得到ｋ１≡５（ｍｏｄ６）、ｋ２≡７（ｍｏｄ１５）、ｋ３≡４（ｍｏｄ

７）、ｋ４≡８（ｍｏｄ１１）．
此时，我们还看到，〈ｇ１＝３４９７〉∩〈ｇ２＝３０４３０〉＝

｛１｝，ｇｃｄ（ｒ１，ｒ２）＝３（ｋ１－ｋ２），这正是原密钥生成算法
和定理１中规定的条件．

３　基于ＭＤＬＰ的公钥加密方案的不安全性
　　原文基于多离散对数问题提出了一个公钥加密方
案，不难看出，它是对ＥｌＧａｍａｌ公钥密码体制的改造．

根据原文抗量子计算的设计目标，我们这里所指

的不安全性是指该方案在经典计算机上存在离散对数

亚指数时间破解方法．
另外，根据公钥密码的“三公”原则：算法公开、公

钥公开、密文公开，我们在破译过程中把算法、公钥、密

文三个要素当作已知条件加以利用．
３．１　原公钥加密方案

它包括密钥生成、加密、解密三个算法［１０］．
原文加密算法中出现了私钥，这种表达方式是明

显不规范的．因此，在转述中，我们用公钥取代了相应的
私钥．
３．１．１　密钥生成算法

Ｓ１：随机选取公共参数Ｎ，ｇ１，ｇ２∈ＺＺＮ，ｇｃｄ（ｇｉ，Ｎ）＝
１，〈ｇ１〉∩〈ｇ２〉＝｛１｝，ｇｉ的阶为ｒｉ已知，其中ｉ＝１，２．

Ｓ２：选取ｋ１，ｋ２，且ｇｃｄ（ｒ１，ｒ２）（ｋ１－ｋ２）．
Ｓ３：选取ｇ３，ｇ４∈ＺＺＮ，其阶分别为ｒ３，ｒ４．
再选取ｋ′１，ｋ

′
２，ｋ３，ｋ４，（，ｄ１，ｄ２，ｘ１，ｘ２使得

λ（ｋ１－ｋ
′
１）＝０ｍｏｄｒ１，λ（ｋ２－ｋ

′
２）＝０ｍｏｄｒ２和

λｘ１ｋ３＝ｄ１ｍｏｄｒ３，λｘ２ｋ４＝ｄ２ｍｏｄｒ４（ｒ３λ，ｒ４λ）．
Ｓ４：计算ｙ１← ｇ

ｋ１
１ｇ

ｋ２
２ｇ

ｋ３
３ ｍｏｄＮ，ｙ２← ｇ

ｋ１
１ｇ

ｋ２
２ｇ

ｋ４
４ ｍｏｄＮ，

ｙ３← ｇ
－ｋ′１
１ ｇ

－ｋ′２
２ ｍｏｄＮ，ｙ４← ｇ

－ｄ１
３ ｇ

－ｄ２
４ ｍｏｄＮ．

以ｋ′１，ｋ
′
２，ｋ１，ｋ２，ｋ３，ｋ４，λ，ｄ１，ｄ２，ｘ１，ｘ２，ｇ１，ｇ２，ｇ３，ｇ４

作为私钥，以Ｎ，ｙ１，ｙ２，ｙ３，ｙ４作为公钥．
注意，由于 ｇ３、ｇ４的阶为 ｒ３和 ｒ４，且有 λｘ１ｋ３＝ｄ１

ｍｏｄｒ３、λｘ２ｋ４＝ｄ２ｍｏｄｒ４，这表明 ｒ３、ｒ４不为０，因此，隐
含有ｇｃｄ（ｇ３，Ｎ）＝１和ｇｃｄ（ｇ４，Ｎ）＝１．
３．１．２　加密算法

Ｓ１：用户Ａ选择两个整数 ｇ５，ｇ６∈ＺＺＮ（阶 ｒ５，ｒ６）与
ｋ５，ｋ６，满足

ｇｃｄ（ｇ５，Ｎ）＝ｇｃｄ（ｇ６，Ｎ）＝１，〈ｇ５〉∩〈ｇ６〉＝｛１｝且
ｇｃｄ（ｒ５，ｒ６）（ｋ５－ｋ６）．

０２２
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Ｓ２：Ａ随机选择ｋ（１≤ｋ≤Ｎ－１），计算 ｃ１← ｙ
ｋ
１ｇ
ｋ５
５ｇ

ｋ６
６

ｍｏｄＮ，
ｃ２← ｙ

ｋ
２ｇ
ｋ５
５ｇ

ｋ６
６ ｍｏｄＮ，ｃ３← ｙ

ｋ
３ｇ
－ｋ５
５ ｇ

－ｋ６
６ ｍｏｄＮ．

Ｓ３：把秘密信息表示为｛０，１，…，Ｎ－１｝中的某个整
数ｍ．

Ｓ４：计算ｃ４← ｙ
ｋ
４ｍｍｏｄＮ．

用户Ａ将密文ｃ＝（ｃ１，ｃ２，ｃ３，ｃ４）传给用户Ｂ．
３．１．３　解密算法

Ｓ１：用户Ｂ收到密文后，计算
Ａ１← （ｃ１）

λｍｏｄＮ，

Ａ２← （ｃ２）
λｍｏｄＮ，

Ａ３← （ｃ３）
λｍｏｄＮ．

Ｓ２：计算Ｂ１← Ａ１Ａ３ｍｏｄＮ，Ｂ２← Ａ２Ａ３ｍｏｄＮ．
Ｓ３：计算ｍ← （Ｂ１）

ｘ１（Ｂ２）
ｘ２（ｃ４）ｍｏｄＮ．

最后，求出的ｍ即为原来的明文．
３．２　私钥的亚指数时间提取

从原密钥生成算法知，公钥

ｙ１＝ｇ
ｋ１
１ｇ
ｋ２
２ｇ
ｋ３
３ ｍｏｄＮ、ｙ２＝ｇ

ｋ１
１ｇ
ｋ２
２ｇ
ｋ４
４ ｍｏｄＮ、

ｙ３＝ｇ
－ｋ′１
１ ｇ

－ｋ′２
２ ｍｏｄＮ、ｙ４＝ｇ

－ｄ１
３ ｇ

－ｄ２
４ ｍｏｄＮ．

按照多离散对数问题的定义，ｇ１，ｇ２，ｇ３，ｇ４理应做
为公钥公布，但原作者并没有公布它们．这就使得 ｙ１＝
ｇｋ１１ｇ

ｋ２
２ｇ
ｋ３
３ ｍｏｄＮ等４个方程不是多离散对数问题，而是

有点超越对数问题的味道了．这与原作者提出多离散
对数问题在逻辑上似乎有点不一致．

从解密算法看，由于

ｍ≡（Ｂ１）
ｘ１（Ｂ２）

ｘ２（ｃ４）
≡（Ａ１Ａ３）

ｘ１（Ａ２Ａ３）
ｘ２（ｙｋ４ｍ）

≡（（ｃ１）
λ（ｃ３）

λ）ｘ１（（ｃ２）
λ（ｃ３）

λ）ｘ２（ｙｋ４ｍ）（ｍｏｄ
Ｎ）．

即

ｍ≡（ｙｋ１ｇ
ｋ５
５ｇ
ｋ６
６ｙ
ｋ
３ｇ
－ｋ５
５ ｇ

－ｋ６
６ ）

λｘ１（ｙｋ２ｇ
ｋ５
５ｇ
ｋ６
６ｙ
ｋ
３ｇ
－ｋ５
５ ｇ

－ｋ６
６ ）

λｘ２

　·（ｙｋ４ｍ）≡（ｙ１ｙ３）
ｋλｘ１（ｙ２ｙ３）

ｋλｘ２（ｙｋ４ｍ）
≡（ｇｋ１１ｇ

ｋ２
２ｇ
ｋ３
３ｇ

－ｋ′１
１ ｇ

－ｋ′２
２ ）

ｋλｘ１（ｇｋ１１ｇ
ｋ２
２ｇ
ｋ４
４ｇ

－ｋ′１
１ ｇ

－ｋ′２
２ ）

ｋλｘ２

　·（（ｇ－ｄ１３ ｇ
－ｄ２
４ ）

ｋｍ）
≡（ｇλ（ｋ１－ｋ′１）１ ｇλ（ｋ２－ｋ′２）２ ｇλｋ３３ ）

ｋｘ１（ｇλ（ｋ１－ｋ′１）１ ｇλ（ｋ２－ｋ′２）２ ｇλｋ４４ ）
ｋｘ２

　·（（ｇ－λｘ１ｋ３３ ｇ－λｘ２ｋ４４ ）ｋｍ）
≡（ｇ（ｋ３３ ）

ｋｘ１（ｇλｋ４４ ）
ｋｘ２（（ｇ－λｘ１ｋ３３ ｇ－λｘ２ｋ４４ ）ｋｍ）

≡ｍ．
该推导过程显示，ｇ１，ｇ２，ｇ３，ｇ４在解密时并没有发

挥实质性作用，因此，依据 Ｎ的素因子和元素可能的阶
数，我们可以假设ｇ１，ｇ２，ｇ３，ｇ４的合理的值．

这样，在大部分情况下，根据２．３节求解算法，ｋ１，
ｋ２，ｋ３，ｋ４，ｋ

′
１，ｋ

′
２，ｄ１，ｄ２可以在亚指数时间内被求出来，

并要满足ｇｃｄ（ｒ１，ｒ２）（ｋ１－ｋ２）．
进而，根据 λ（ｋ１－ｋ

′
１）＝０ｍｏｄｒ１、λ（ｋ２－ｋ

′
２）＝０

ｍｏｄｒ２和λｘ１ｋ３＝ｄ１ｍｏｄｒ３、λｘ２ｋ４＝ｄ２ｍｏｄｒ４（ｒ３λ，ｒ４
λ），可以求出λ以及ｘ１、ｘ２的值．
３．３　密文的亚指数时间还原

密文ｃ由四部分（ｃ１，ｃ２，ｃ３，ｃ４）组成，它存在亚指数
时间破译方法．

输入：密文（ｃ１，ｃ２，ｃ３，ｃ４）和公钥（Ｎ，ｙ１，ｙ２，ｙ３，ｙ４）．
Ｓ１：计算ｕ← ｃ１ｃ３ｍｏｄＮ，即ｕ← （ｙ１ｙ３）

ｋｍｏｄＮ．
Ｓ２：根据指数算法［１１］，求ｋ满足ｕ＝（ｙ１ｙ３）

ｋｍｏｄＮ．
Ｓ３：计算ｍ满足ｃ４＝ｙ

ｋ
４ｍｍｏｄＮ（注意，ｙ

－ｋ
４ 存在）．

输出：明文ｍ．
这样，在亚指数时间内恢复出了原来的明文 ｍ．因

此，密文不是抗量子计算攻击的．

４　结论
　　即使多离散对数问题满足定义１、定理１和密钥生
成算法中的限制条件，但它在原文所述情况下（ｇｃｄ（ｒ１，
ｒ２）≠１＜２

７６且ｇｃｄ（ｒｉ，ｒｊ）＝１附带 ｉ≠ｊ≠１，２）还是存在
亚指数时间解．如果该有解情况被有限破坏，那么，本文
２３节中的求解算法应该仍然是有效的．不过，有一点
要注意，当上述有解情况被严重破坏时，从阶选择六点

来看，定义１中的限制条件也可能同时被破坏．
由于多离散对数问题在原文所述情况下可转化为

离散对数问题，因此，原加密方案中的私钥在大多数情

况下也是不安全的．
更为糟糕的是，在几乎任何情况下，密文 ｃ都可以

转化为离散对数问题，因而它不能抵御 Ｓｈｏｒ量子算法
的攻击．这使得对多离散对数问题的研究失去了主要
的应用价值．

所以，要把现有的离散对数问题和 ＥｌＧａｍａｌ加密算
法改造成抗量子计算攻击的，还需做更深入的、持久的

探索．
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